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« Spin-off de IBIM

« Lider Mundial v en Espana en
Servicios v Proyectos IT

« Lider enla Gestion de
Infraestructuras Criticas

« Transformando las operaciones IT

e 100% crecimiento en bolsa durante
los ultimos 12 meses

- Espana:
« 125 000 imagenes gestionadas
« 150 Petabytes
« 500 entornos Cloud
« 9CPDs




V/ision del Mercado

Vision del negocio ante sus principales retos actuales

07 Margenes

Presupuesto

Es necesario mejorar el coste de
operacioén (BAU). La inflacion
anadida al incremento estructural
de costes, reduce el margen. El
consumidor se ha vuelto mas
sensible aun al precio en términos

generales.

En ciertos casos el cliente esta
dispuesto a pagar un diferencial

solo si percibe un valor anadido en

la Oferta.

Sostenibilidad y Regulacién son un
must pero incrementan la linea de

costes.
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02 Flexibilidad

La competitividad vy las
expectativas del consumidor son
cada vez mas elevadas.

Como compania es necesario
responder a las nuevas
hecesidades en semanas cuando
antes eran meses.

Las organizaciones (talento), los
procesos V las infraestructuras han
de ser liquidos para ser capaces de
responder de forma dinamica a las
nuevas necesidades.

03 Oferta

Servicio

La hiper-personalizacion de la
oferta hacia el cliente se vuelve
critica para defender la cuota de
mercado vy extraer el ultimo
céntimo de beneficio.

Los datos son la hueva fuente de
valor, pero los procesos de
extraccion y gobierno no terminan
de escalar.

Al-generativa.



Tension entre lo
que se quiere
hacer vy lo que se
ha de hacer

Equilibrar la operaciony
soporte eficaz al
negocio con la evolucion
tecnologicay
transformacion

Urgencia tecnoldgica

REGULACION OPTIMIZACION

: Costes
Marco Regulatorio

SOSTENIBILIDAD DIGITALIZACION

Flexibilidad v
RSC - ESG Oferta

Impacto en negocio

NV



Necesidad de Inversion (v Realidad)
Deuda tecnoldgica en Europa :3‘533"5‘: 295;‘3:]0 Z":BS‘;“‘ oot

0.4-0.6%

% o 44-5.2%
Los presupuestos de IT no han podido soportar / ~0.1%
las necesidades de digitalizacion vy el
mantenimiento de las operaciones actuales 0.3-0.9%
Se ha generado una enorme deuda tecnoldgica
V €S necesario una enorme inversion en 3
areas:
3.6%

071 Sostenibilidad

0?2 Digitalizacion

03 Skills y Talento l

Required

Today's

investment level? investment level
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Narco Regulatorio 2023 -2024

DORA

DORA (Digital Operational
Resilience)

Estandares de ciberseguridad v
resiliencia operativa para las
entidades financieras y sus
proveedores de servicios TIC.

Principales requisitos: gestion de
riesgos, notificacion de incidentes,
pruebas, evaluacién de riesgos para
terceros y marco de intercambio de
informacion sobre incidentes
cibernéticos.

Calendario:
« Comienza la tramitacidon: 16
de enero de 2023
« Envigory aplicable: 17 de
enero de 2025

NIS2 (Network & Information
Systems)

Medidas de gestiéon de riesgos de
ciberseguridad y obligaciones de

informacion para infraestructuras
criticas y sectores criticos.

Principales requisitos: gestion de
riesgos, evaluacion de riesgos de
seguridad para cadenas de
suministro, notificaciéon de incidentes,
regimenes de certificacion,
intercambio de informacion sobre
incidentes, vigilancia del mercado.

Calendario:

. Comienza la tramitacion: 16
de enero de 2023

« Envigory aplicable: 16 de
octubre de 2024

Esquema Nacional de Seguridad,

De aplicacion a todo el Sector
Publico, asi como a los proveedores
que colaboran con la Administracion.

Principales Requisitos: principios
basicos, requisitos y medidas de
seguridad para una proteccion
adecuada de la informacion tratada y
los servicios prestados, con objeto de
asegurar el acceso, la
confidencialidad, la integridad, la
trazabilidad, la autenticidad, la
disponibilidad y la conservacidon de los
datos, la informacion y los servicios
utilizados por medios electrénicos que
gestionen en el ejercicio de sus
competencias.

Ultima actualizacién en 2022 (Real
Decreto 311/2022)

El objetivo del regulador es trasladar el foco a las inversiones necesarias para el mantenimiento de las operaciones
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https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191
https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191

NIS2

En qué nos va a afectar la nueva normativa NIS2

Proteccion de los sistemas de redes, de informacion vy del entorno fisico de los sistemas
frente a incidentes, contemplando:

« Las practicas basicas de ciberhigiene y formacion en ciberseguridad a la direccion
« Las politicas de seguridad y analisis de riesgos.

« Las politicas y los procedimientos para evaluar las politicas de seguridad.
« La seguridad de los recursos humanos, las politicas de control de acceso.
« La gestion de activos v |la obsolescencia.

« El uso de soluciones de autenticacion multifactorial.

« La gestion de incidentes.

« (Gestion de crisis.

« Gestion y divulgacion de las vulnerabilidades.

« Gestion del dato: copias de seguridad vy proteccion frente a Ransomware.
« Las politicas y procedimientos relativos a la utilizacion de criptografia.

« Resiliencia (continuidad de negocio) en caso de catastrofe.

« Extension de la seguridad a la cadena de suministro.
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Sectores Afectados

kyndryl

Alta criticidad (Anexo |)

>250 empleados, 50M facturacion

 Energia

Electricidad, sistemas urbanos de calefaccion y refrigeracion
crudo, gas, hidrégeno

 Transporte

Aéreo, ferrocarril, maritimo v fluvial, carretera

e Banca

 [nfraestructuras de los mercados
financieros

« Sector sanitario

 Agua potable

« Aguasresiduales

« Infraestructura digital

« Gestidon de servicios TIC

« Entidades de la Administracion Publica
 Espacio

Otros sectores criticos (Anexo ll)

>50 empleados, 10l facturacion

« Servicios postales v de mensajeria
« Gestion de residuos

« Fabricacidn, produccidon vy distribucion de
sustancias y mezclas quimicas

* Produccidn, transformacion y distribucién
de alimentos

Articulo 3, Punto 2, del Reglamento (CE) n.o 178/2002 -
"Empresa alimentaria", toda empresa publica o privada que,
con o sin animo de lucro, lleve a cabo cualquier actividad
relacionada con cualquiera de las etapas de la produccion, la
transformacion v la distribucion de alimentos

« Fabricacion

Productos sanitarios y productos sanitarios para diagndstico in
vitro, productos informaticos, electrénicos y épticos, material
eléctrico, vehiculos de motor, remolques y semirremolques,
material de transporte

 Proveedores de servicios digitales
* Investigacion




Como impacta en cada sector
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Alta criticidad (Anexo |)

>250 empleados, 50\l facturacion

Otros sectores criticos (Anexo Ill)

>50 empleados, 10l facturacion

Medidas comunes de gestion de riesgos: politicas sobre analisis de riesgos, gestidon de incidentes, gestion de
crisis, ciberhigiene y autenticacion multifactor.

« Formacion en ciberseguridad vy seguridad a la direccion y a toda la cadena de suministro TIC.

* Notificacién comun de incidentes en varias etapas: a las 24 horas, a las 72 horas y al mes.

Sujeto a instrucciones vinculantes de las autoridades competentes para prevenir o remediar un incidente.

Obligacién de supervision continua proactiva.

Auditorias de seguridad periddicas,
especificas y ad hoc.

Divulgacion de medidas de gestion de riesgos
de ciberseguridad.

Multas administrativas: 10 millones de euros o
el 2% de la facturacion total.

« Obligacidon de supervision reactiva en caso de
sospecha de incumplimiento.

» Auditorias especificas y analisis de seguridad.

« Solicitudes divulgacion de politicas de gestion
de riesgos de ciberseguridad.

« Multas administrativas: 7 millones de euros o
el 1,4% de la facturacion total.
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Nuestro Punto de Vista
Como abordar toda esta problematica

REGULACION OPTIMIZACION

. Costes
Marco Regulatorio

Marco estratégico:
Necesidades provenientes de IT
Es un Must que debe hacerse bien al menor coste posible

Acciones:
1.  Assessment de la postura de seguridad frente a la
regulacion

2. Plan de inventario y roadmap de deuda tecnoldgica
3. Automatizacion e Industrializacion del Servicio
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SOSTENIBILIDAD

DIGITALIZACION

Flexibilidad

RSC - ESG Oferta

Marco estratégico:

Necesidades provenientes de negocio
Aumento de la cantidad de proyectos

Acciones:
1. Roadmap Journey-to-Cloud y DC Strategy
2. Modernizacién de los entornos de negocio
3. Vision holistica del Dato vy Analitica Avanzada
4. Uso de |IA Generativa
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